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1. Cluster Concepts 

     - System에 장애가 발생하는 경우 System의 Rebooting없이 대체 System을 이용해서 Down
       Time을 최소한으로 한다.

     - MC/ServiceGuard version 10.03은 최대 4 nodes까지 지원한다. version 10.04 up to  8 nodes.

     - Primary나 Slave 개념이 없이 각 node들은 동일하다.

     - Heartbeats은 일방향 전송이 아니고 Token처럼 Pass된다.

     - System간의 정확한 Time Setting을 위해 Network Time Protocol (NTP)을 가능한 사용한다.

     - ServiceGuard는 System의 Lan Card Failure을 Cover할 수 있으나 Network Failure을 

       Cover하지 않는다. Network 장애는 Network Design시 고려 되야 한다.

     - ServiceGuard는 Physical 또는 Logical Disk장애를 Cover하지 않는다. 이는 Disk Mirror 

       나 Disk Array을 사용하여 Cover한다.

     - Cluster -> Node -> Package -> Service

	Cluster

	node kcj01
	node kcj02

	package A     

    service1    

    service2    

 package C

    service5

    service6

    service7
	package B 
   service3 
   service4


2. Service Guard Configuration 

     1) Configuration Design

        - ServiceGuard관련 Network Map 작성

        - H/W  Map for ServiceGuard (Include Disk & LVM & File System 구성 Map) 작성

        - Application(Package)  Map 작성

        - Configuration Parameter to config ServiceGuard. 설정

     2) H/W Install & S/W Install (Include Bundle Patches and MC/ServiceGuard Patches)

     3) WorkSheet 작성
     4) H/W Configuration

     5) Environment Configuration

        - Network Configuration

        - Kernel Parameter Configuration

     6) LVM Configuration

     7) Cluster Configuration

     8) Package Configuration

     9) ServiceGuard Test

        - Node Fail Test

        - Lan Fail Test

        - Service Fail Test 

        - Mirror나 Nike disk array을 사용하는 경우는 이를 반드시 Test한다.

        - System에 장애가 발생하는 경우 System의 Rebooting없이 대체 System을 이용해서 Down 
          Time을 최소한으로 한다.

        - MC/ServiceGuard version 10.03은 최대 4nodes까지 지원한다. version 10.04 up to 8nodes.

        - Primary나 Standby 개념이 없이 각 node들은 동일하다.

        - Heartbeats은 일방향 전송이 아니고 Token처럼 Pass된다.

        - System간의 정확한 Time Setting을 위해 Network Time Protocol (NTP)을 가능한 사용한다.

        - ServiceGuard는 System의 Lan Card Failure을 Cover할 수 있으나 Network Failure을 

          Cover하지 않는다. Network 장애는 Network Design시 고려 되야 한다.

        - ServiceGuard는 Physical 또는 Logical Disk장애를 Cover하지 않는다. 이는 Disk Mirror 나 Disk 
          Array을 사용하여 Cover한다.

        - Cluster -> Node -> Package -> Service

3. Failover and Recovery Time 

     - Node Fails : default 2초
     - Cluster reformation : Cluster환경에 따라 1분 정도
     - Adoptive node takes over (Failover time) : 평균 1분
     - Fsck Phase : JFS의 사용을 권장.

               JFS 사용시 평균 30초 이내.

               HFS  사용시는 File system size에 의존한다
               raw device을 사용할 경우는 fsck을 실행하지 않는다.

     - Application startup and recovery :  대부분의 시간이 DB Recovery time 이다.

               Transaction log의 size에 의존한다.

     - Application availability : 3rd part product나 application기동시간 또는 Client와  Server의 
communication protocol에 의존한다
4. Product Structure 

     - B3935AA : MC/ServiceGuard License for one System.

     - B3935AA : MC/ServiceGuard Media and Manuals.

     - B3935AA : MC/ServiceGuard Data Base Tollkit License for one Cluster.

     - B3935AA : MC/ServiceGuard Data Base Tollkit Media.

     - B3935AA : MC/ServiceGuard NFS Tollkit License for one Cluster.

     - B3935AA : MC/ServiceGuard NFS Tollkit Media.

     - Version 10.03

        . HP-UX 10.01

     - Version 10.04

        . HP-UX 10.10(Up to 8 nodes, However, not more than 4 nodes per SCSI bus)

     - Version 10.05

        . HP-UX 10.10(B5174AA Cluster View, B5121AA new DB Toolkit이 지원된다)

     - http:/hpcuppb.cup.hp.com:4444/dw/esp/d/main.dms/folder.htm(MC/SG Marketing Information)

5. SE and F/W SCSI Concepts for Service Guard 

     - Bus Length : SE SCSI     :  6 meters

                           F/W SCSI    :  25 meters

     - Max disks  : SE SCSI      :  6 devices on a sharded bus (2 Hosts max)

                          F/W SCSI     : 12 devices(4 hosts), 14 devices(2 hosts) on a shared bus 

                                                    1 Bus에 4 system이 max.

       . 실제 연결 가능한 Disk는 I/O Performance을 고려하여 설계 되야 한다.

     - MultiFunction Card의 SCSI Port는 Shared Bus로서 지원되지 않는다.

     - F/W SCSI로 2 node 이상 연결하기 위해서는 V-Cable(5161-8686)을 사용.

       . V-Cable을 사용하는 Host의 F/W Card의 Terminator을 제거한다.

     - F/W SCSI Cascade disk arrays (C2440HA/HZ/JA, C243xHA/HZ/JA)는 HSC bus상에서 

        지원되지 않는다.

     - SCSI Priority with bus address

      . SE SCSI    : 7 6 5 4 3 2 1 0

      . F/W SCSI  : 7 6 5 4 3 2 1 0 15 14 13 12 11 10 9 8

                             <--High Priority       Low Priority-->

     - F/W SCSI Firmware Revision for MC/ServiceGuard rev 10.04 and rev 10.05

       . A2969A HP-HSC    : B-3542 or greater

       . Core I/O cards      : H01 or greater (96년 1월 이전의 K-Series는 Upgrade해야 함)

                            이 Card을 MC/SG을 위해 사용하지 말 것을 권장함. 

       . 28696A HP-PB F/W : Revison3533(Minimum), Revison 3543 or higher(Preferred)

       . A3232A and A3231A(nike disk array) : Microcode 7.23(minimum)7.99(Preferred) or 

         higher Current 8.20

     - Non disk(Tape or printer,etc)and Optical Storage는 Shared bus상에서 지원하지 않는다.

6. General Disk Concepts for ServiceGuard 

     - ServiceGuard는 SE SCSI F/W SCSI HP-FL을 지원한다.

     - Nike Disk Array는 Root로 Support되지 않는다. (On ServiceGuard)

     - Hard Partition disk(Non LVM)는 지원하지 않는다.

     - HP-IB Disk는 지원하지 않는다.

     - MirrorDisk/UX가 반드시 필요하지는 않으나, 사용을 권장한다.

     - Nike Disk Array을 위해서 UPS사용을 권장한다.(because of cache crash)

     - Nike Disk Array을 사용하는 경우는 Single Node Failure에 대비해서 반드시 한 System 에서 
        2개의 F/W Card Slot을 사용한다. 

     - Nike Disk Array을 Mirror할 경우 세가지 방법의 Mirror가 있을 수 있다.

        1. RAID 0/1 (Independent and H/W Mirror)

        2. RAID 5 and LVM Mirror

        3. RAID 5 and DB Mirror

        . Design할 때 어떻게 할 것인가 고려해야 한다.

     - EMC Symmetric 3000 Disk는 Root나 Swap으로 사용할 수 없다.

     - EMC Symmetric 3000 Disk는 Lock disk로 지원된다.

     - EMC Symmetric 3000 Disk는 Shared device로서 지원되나, Shared bus상에서 지원되지 않는다.

  * Root Volume Group 

     - 각 node는 자신의 Root disk을 가져야 한다.

     - Root disk을 shared bus상에 연결할 수는 있으나 권장하지 않는다.

     - Root disk는 반드시 별도의 Volume Group으로 Configuration한다.

     - Root disk의 Mirror사용을 권장하며, Internal root and swap이 external(no nike)에
        Mirror될 수 있으며 Internal Root을 사용하는 경우 External Disk로 Mirror을 권장한다. 

     - Root VG는 HA application package을 지닐 수 없다.

     - Root VG는 가능한  Simple하게 유지한다.

     - Root VG을 network base backup tools(Omniback이나 HP networker, etc)을 이용하여 

        backup 받지 않는다. fbackup/freover 또는 기타 unix command을 이용한다.

8. General DATA Volume Group Concepts 

     - 여러 개의 Package을 가능한 하나의 Volume Group에 두지 않는다.

     - 별도의 System에서 실행되는 Package와 Volume Group은 하나의 shared bus상에 있지 

       않게 한다.

     - Shared Volume Group의 이름은 공유되는 Cluster안에서 동일한 이름을 가져야 한다.

       (VG name and LV name, Device file minor number, Mount point) 

     - Shared Volume Group은 Cluster상에서 한 순간에 단지 한 Node에만 activation될 수 있다.

     - 한 Volume Group안에 Bus type이 틀린 Disk을 혼용할 수 는 있으나 Performance와 운용관리를 
        위해 권장하지 않는다.

9. Volume Group Locking 

     - Shared bus상의 Volume Group이 한node에 Activation된 이후 다른 node에 Activation되는
       것을 막기위해 Volume Group의 VGRA영역에 Cluster_ID 정보를 기록한다.

     - vgchange   -c  y  /dev/vgXX

       .Cluster가 Active 되었을 때 위 command을 실행함으로 Volume Group을 Locking.

     -cmapplyconf Command에 의해서 Locking 된다.

     -vgchange   -a   e   /dev/vgXX

       .Volume Group을 Exclusive mode로 Activation한다.

     -vgchange   -c   n  /dev/vgXX

       .Cluster로부터 Volume Group을 Unlocking한다. VGRA영역의 Cluster_ID정보를 지운다.

     -vgchange   -a   y  /dev/vgXX (Normal Activation)

10. Cluster Lock Disk Concepts 

     -Cluster lock disk는 Cluster안의 모든 node들에 의해서 Access가 가능한 Shared bus상에 

       있어야 함.

     -Cluster lock information은 Lock Disk의 LVM Area중 Bad Pool영역에 위치한다. 따라서 Lock 

       Information이 Mirror될 수 없다. (Mirror을 지원하지 않는다)

     -Lock Disk로서 F/W Disk Array는 지원하지 않으며 F/W Disk Array내의 독립 Disk도 지원하지 
      않는다.

     -ServiceGuard가 Runing중 Fail이 발생하여 정확히 2개의 Sub-Clusters로 나누어지면, 각 

       Sub-Clusters중에 Lock disk을 소유하게 되는 Node가 Cluster을 재형성하게 된다. 즉 

       Lock Disk을 소유한 Node로 Package Transfer가 발생한다. Sub-Cluster의 Size가 동일하지
       않을 경우는 50%보다 큰 Sub-Cluster가 새로운 Cluster을 형성하게 되며, 이때 Lock Disk는
       사용되지 않는다.

     2 Node Cluster : Lock disk 사용 Must

     3 Node Cluster :                           Optional

     4 Node Cluster :                           Recommend

     4 Node   이상   :                          NOT Allowed

     -Dual Cluster Lock

      .3개의 Power circuit이 불가능한 경우 각node에 별도의 Cluster Lock Disk을 둔다.

      불가피한 경우가 아니면 권장하지 않는다.

     -2nodes and 1 Lock disk로 Cluster을 구성 할 때는 3개 Power Circuit을 사용한다.

      .1 Power Circuit의 장애로부터 Cluster Fail 방지
11. Network Concepts for ServiceGuard 

     - ServiceGuard는 Eithernet / FDDI / Token-Ring / 10Base-T / VG100을 지원한다.

     - NFS Diskless 와 Netls server는 지원하지 않는다.

     - ServiceGuard는 Hearbeat Lan, Data Lan, Standby Lan의 3가지 Network Configuration이 

       필요하고 Network의 Traffic에 따라 Heartbeat Lan과 Data Lan은 공유될 수 있다.

     - Standby Lan은 Backup 하고자 하는 Lan과 같은 종류의 Lan Type이어야 하며, 반드시
       Bridge로 연결되어야 한다.

     - Bridge의 Failure을 대비하기 위해 Second Bridge을 사용할 수 있으며 이 때는 Bridge을
       통한 Frame의 무한 Looping을 방지하기 위해 Bridge의 Firmware상에 SPA(Spanning Tree 

       Algorithm)을 Enable 시켜놓아야 된다.

     - 가장 보편적인 Network Configuration은 3개의 Lan Card로 Hearbeat Lan Data Lan, 

       Standby Lan을  별도로 구성하는 경우이며, 각각의 Lan사이를 Bridge로 연결한다.

     - 동시에 7개까지의 Parallel Hearbeat을 Configuration할 수 있다.

     - 2 node인 경우는 RS-232C을 이용하여 Heartbeat Lan과 Parallel한 RS-232C Heartbeat을 

       Configuration 할 수 있다. Lan Fail에 대한 Cover는 하지 못하며, Lan Busy로 Heartbeat

       전송을 하지 못하는 경우를 Cover 한다. (On HP-UX 10.10 and MC/ServiceGuard 10.05)

     - FDDI는 SAS와 DAS을 지원하며, Dual-Homing Configuration을 권장한다. 

     - Stationary IP Address

        ./etc/rc.cofig.d/netconf Configuration file에 Assign된 Data을 주고 받기 위한 System의 

        실제 IP address로서 Heartbeat IP로도 이용될 수 있다.

     - Relocatable IP Address

      .MC/ServiceGuard에서만 사용하는 IP Address로서 Package Control Script상에서 해당
       Package에 정의된다. 실제 Client가 Cluster내의 Server와 Communication하기 위해서는
      이 IP Address을 사용하며 해당 Server의 Fail후에도 Package가 Transfer되면 Package와 

      함께 대체 node로 Transfer되기 때문에 Client는 Communication을 계속 할 수 있다.

     .1 Lan Card에 31개의 IP Address을 부여 할 수 있다. (1 Station IP, 31 Relocatable IP)

     .Multiple packages and multiple IP addresses가 한 system에서 지원되나 한 Subnet안에 

      있어야 한다.

     -Relocatable MAC Address

     .Package Control file에 Define(Unique하기 때문에 Node별로 Define)할 수 있으며 Package가
      Start시  원래의 MAC Address을 대체하며 Package Halt시 원래의 MAC Address을 복구한다.

     .별도의 Part Number로 Order해야 한다. (92668A-90002)

     -RS-232C(Only 2 node Cluster)가 Heartbeat을 위해 지원된다. (HP의 모든 Mux상에서)

12. LVM Configuration for MC/ServiceGuard 

 1) Creating Root Volume Mirror (If possible)
     -pvcreate -B /dev/rdsk/clt0d0

     -vgextend /dev/vg00   /dev/dsk/clt0d0

     -mkboot /dev/rdsk/clt0d0

     -mkboot -a "hpux(56/40.0.0;0)/stand/vmunix"  /dev/rdsk/clt0d0

     -lvextend -m l /dev/vg00/lvol1  /dev/dsk/clt0d0 (Root file system mirror)

     -lvextend -m l /dev/vg00/lvol2  /dev/dsk/clt0d0 (Swap area mirror)

     -lvextend -m l /dev/vg00/lvol3  /dev/dsk/clt0d0 (usr or opt ... )

     -/usr/sbin/lvlnboot -v -r   /dev/vg00/lvol1 (Root)

     -/usr/sbin/lvlnboot -v -s   /dev/vg00/lvol2 (Swap) 

     -/usr/sbin/lvlnboot -d   /dev/vg00/lvol2 (Dump을 Swap Area에 확보 할 때)

     -lvlnboot -R /dev/vg00

     -lvlnboot -v (To verify root mirror)

     * Root Volume group을 Mirror할 때는 Physical extent항상 같은 번호와 Mirror가 되야 한다.

        lvdisplay -v로 확인할 때 두 개의  Disk의 Physical extent번호가 같아야 한다.

       예를 들어 Root Volume Group이 순서대로 lvol1 lvol2 lvol3의 Logical volume을 가지고 있다고 
       가정할 때 항상 lvol1을 mirroring한 뒤 lvol2그리고 lvol3을 mirrorring한다.

       이 순서가 바뀌면 Mirror된 Root로 booting 할 수가 없다.

2) Creating DATA Volume Group (With Data Mirror)

     -pvcreate  /dev/rdsk/c2t0d0 (On kcj01 node)

     -pvcreate  /dev/rdsk/c3t0d0 

     -mkdir  /dev/vgdb

     -mknod  /dev/vgdb/group c 64 0x090000

     -ls –l  /dev/*/group (Check group file minor number -> Unique 해야 한다.)

     -vgcreate  -g bus1 /dev/vgdb   /dev/dsk/c2t0d0

     -vgextend -g bus2 /dev/vgdb   /dev/dsk/c3t0d0

        .-g option은 Card별로 Physical Volume Group을 부여할 때 사용한다.

     -lvcreate -L 12 -m l  -s  g  /dev/vgdb (size 12M, one-way mirror,PVG-strict (different PV  for mirror))

     .-g option을 사용하기 때문에 lvcreate command만으로 Mirror copy가 별도의 Disk에 있게 할 수          
      있다. (size는 사용자 임의로 조정)

     -mkdir  /mntl

     -mount  /dev/vgdb/lvol1/mntl (To verify)

     -umount  /mntl

     -vgchange  -a  n   /dev/vgdb

     -vgexport   -p -m  /tmp/vgdb.map  /dev/vgdb

     -rcp  /tmp/vgdb.map kcj02:/tmp/vgdb.map

     -mkdir  /dev/vgdb (On kcj02 node)

     -mknod  /dev/vgdb/group c 64 0x090000

     -ls –l  /dev/*/group

     -vgimport -m  /tmp/vgdb.map  /dev/vgdb  /dev/dsk/c2t0d0  /dev/dsk/c3t0d0

     -vgchange  -a  y  /dev/vgdb

     -mkdir  /mntl

     -mount  /dev/vgdb/lvol1/mntl

     -umount  /mntl

     -vgchange  -a  n  /dev/vgdb

     -Set AUTO_VG_ACTIVATE=0 and cutom_vg_activation function에 Shared Bus상에 존재하지 않는 
      Volume Group을 추가하여 Booting 시 active되게 한다.

      .AUTO_VG_ACTIVATE을 0으로 Setting함으로 Booting시 Shared Volume Group이 active되지 
       않게 한다. (이는 Package Control Script가 기동되면서 activate한다.) 

13. Cluster Configuration Parameter 

     -Default Cluster configuration file : /etc/cmcluster/cmclconf.ascii

     -cmquerycl command로 Template file을 생성한다.

       .cmquerycl -v -C /etc/cmcluster/cmclconf.ascii -n kcj01 -n kcj02

     -CLUSTER_NAME cluster1

       .임의의 Cluster 이름
     -FIRST_CLUSTER_LOCK_VG /dev/vg01

       .lock disk volume group name (Cluster안의 모든 node에 연결되어 있어야 한다.) 

     -NODE_NAME kcj01

       .System Host name

     -NETWORK_INTERFACE Lan0

     -HEARTBEAT_IP 192.1.1.1

       .Heartbeat Lan

       .Parallel Heartbeat인 경우는 별도의 Subnet으로 위 Define을 반복한다.

     -NETWORK_INTERFACE Lan1

     -STATIONARY_IP 15.32.9.6

       .Data Lan(여러개의 Stationary IP address define 가능)

     -NETWORK_INTERFACE Lan2

       .standby Lan (Do not define in /etc/rc.config.d/netconf:Do not assign IP Address) 

     -FIRST_CLUSTER_LOCK_PV /dev/dsk/clt2d0

       .Lock disk의 Physical volume name (Device file name)

     -SERIAL_DEVICE_FILE /dev/tty0p0

       .Heartbeat Lan backup을 위한 RS232C line(단독으로 사용할 수 없다)

     *kcj02 System에 대해서도 위 Parameter setting을 반복한다.

     *가능한 서로 대칭 연결되는 Devices들은 (LAN,DISK,RS-232C port)같은 이름을 갖도록 한다.

     *Stationary IP Address는 두 System상에서 같은 Segment에 있어야하며, Heartbeat Lan과는 
       별도의 Segment(Subnet)으로 한다. 

     -HEARTBEAT_INTERVAL 1000000

       .1000000 ms (1 second)

     -NODE_TIMEOUT 2000000

       .2 second (이 시간 내에 응답이 없으면 해당 Node의 Failure로 간주)

       .HEARTBEAT_INTERNAL의 최소한 2배 이상으로 한다.

     -AUTO_START-INTERVAL 600000000

       .10 minutes

       .Booting시 Cluster을 형성하기 위한 대기 시간.

     -NETWORK_POLLING_INTERVAL 2000000 (2seconds)

       .ServiceGuard가 Network Interfacd의 정상적 작동 여부를 Check하기위해 Polling하는 Interval.

     -VOLUME_GROUP /dev/vgdb

     -VOLUME_GROUP /dev/vg02

14. Cluster Configuration 절차 

     -Cluster을 Configuration하기 전에 Cluster내의 node들은 Shared Volume Group을 access하는 
      User들의 /etc/passwd와 /etc/group file의 내용을 match시킨다. 이의 불일치로 인해서 특정 file에 
     대한  Permission 때문에 service의 실행 장애를 일의킬 수 있음을 고객에게 주지시킨다.

     -vi /.rhosts ( Example : 2 nodes )

        kcj01 root

        kcj02 root

       .모든 Node의 /.rhosts file에 자신을 포함한 node 이름을 define한다.

     -/etc/hosts file이나 DNS을 setup한다.

     -cmquerycl -v -n kcj10 -n kcj02

     -cmquerycl -v -C /etc/cmcluster/cmclconf.ascii -n kcj01 -n kcj02

       .Cluster Configuration Tempalte을 작성한다.

     -vi /etc/cmcluster/cmclconf.ascii

       .Cluster Configuration Parameter을 원하는 Configuration으로 수정한다.

     -cmcheckconf -v -C /etc/cmcluster/cmclconf.ascii

       .Cluster Configuration의 Syntax와 Logical mistake을 Check한다.

     -cmapplyconf -v -C /etc/cmcluster/cmclconf.ascii

       ./etc/cmcluster/cmclconfig Binary file을 생성하고 관련 node에 Distribute한다.

       .Package Configuration시 자세히 설명.

     -cmruncl (Cluster 기동)

     -cmviewcl -v (Cluster Parameter 및 Status확인)

     -cmhaltcl -v (Cluster 종료)

15. Cluster Management 

      -Starting the Cluster

       .cmruncl -v (To start all nodes)

       .cmruncl -v -n kcj01 -n kcj02 (To start some nodes)

       .node가 Cluster로서 Running하고 있는 중에 cmruncl -n 으로 Cluster을 start하지 말 것.

     -Halting the Cluster

       .cmhaltcl -v (To halt a running cluster(all nodes))

       .cmhaltcl -f -v (Package가 Running중에 강제로 Cluster hlat)

     -Reviewing Cluster and Package Status

       .cmviewcl -v

     -Add nodes to a Running Cluster

       .cmrunnode -v node1 (해당 node는 Cluster configuration의 일부였어야 한다.)

     -Removing a node from a running cluster

       .cmrunnode -f -v node1 (Running Package는 대체 node로 이동한다.)

     .Permanent removal을 위해서는 Configuration이 수정되어야 한다.

     -Autostart Cluster

       .edit/etc/rc.config.d/cmcluster

       .AUTO_START_CMCLD=1 (Booting 후에 자동으로 Cluster에 Joing한다.)

       .AUTO_START_TIMEOUT (Default 10초): 두 node를 동시에 Booting 시킬 경우 boot 시간이 
       많이 차이 나는 System, 또는 System을 Halt시킨 후 10분 이상의 간격을 두고 booting 하는 경우 
       먼저 Booting된 node가 Cluster을 format하기위해 기다리는 Waiting Time.

     -Manual Start을 한다.

16. Package Configuration Parameter 

     -PACKAGE_NAME pkg1

       .System내에서 서로 연관이 있는 업무의 Process들을 하나의 Package로 만든다.

       .Package 이름은 임의로 한다.

     -NODE_NAME kcj01 (Original node name : Package가 Cluster start시 가동되는 node)

     -NODE_NAME kcj02 (Adoptive node : Package가 Transfer될 node) 

     -RUN_SCRIPT /etc/cmcluster/pkg1/pkg1.cntl

     -RUN_SCRIPT_TIMEOUT NO_TIMEOUT

     -HALT_SCRIPT /etc/cmcluster/pkg1/pkg1.cntl

     -HALT_SCRIPT_TIMEOUT NO_TIMEOUT

     .Halt and Run Script가 지정 시간 안에 실행이 종료하지 않으면 Time Out한다.

     -SERVICE_NAME servicel

       .Package Control Scrip file에서 사용하는 Service Name.

       .여러 개의 Service을 define하는 경우는 SERVICE이름으로 시작하는 3line을 반복해서

        define한다.

     -SERVICE_FAIL_FAST_ENABLE NO

       .Service level의 장애가 발생시 ServiceGuard가 Service가 실행중인 node을 Halt 여부. 

     -SERVICE_HALT_TIMEOUT 300

       .300 seconds (5 minutes)

       .Service의 halt (Halt Script 기동)시 send SIGTERM and wait 5 minute and send SIGKILL.

     -SUBNET 15.32.9.0

       .ServiceGuard는 이 Subnet을 Monitor하다가 Subnet이 Down되었을 경우 Package pkg1을

        대체node로 Transfer한다.

        (Local에서 Standby Lan으로 Switching 하는 것과 관계가 없다.)

        SUBNET을 define하지 않으면 Lan fail시 Package가 대체 node로 Transfer되지 않는다.

       즉, Subnet을 monitor하지 않는다. Multi Subnet을 define할 수 있다.

     -RESOURCE_NAME

       .ServiceGuard에서 사용하는 특별한 Resource을 define한다. (Example : OTS/9000 on x25) 

     -PKG_SWITCHING_ENABLE YES

       .Package가 가동중인 System장애나 Service장애 발생시 Package Transfer 여부.

     -NET_SWITCHING_ENABLE YES

       .Network장애가 있을 경우 ServiceGuard가 Local System내에서 Standby Lan으로 Swiching한다. 

     -NODE_FAIL_FAST_ENABLE NO

       .Subnet의 Failure나 Package Control Script 자체가 Error가 날 때, Fail이 발생한 Node에 
        TOC여부. 

17. Package Control Script 

     -VGCHANGE="vgchange -a e" #default

       .일반적으로 Volume Group은 다른 node에서 동시에 Activation 할 수 없도록 Exclusive mode로

        Activation 한다.

       .vgchange -a e -q n : Control Script에 define된 Volume Group이 Mirror가 되어있는 경우. 

        Mirror가 된 Volume Group에 하나의 Disk가 Fail시 Activation 가능
     -VG[0]=/dev/vg01

     -VG[1]=/dev/vg02

       .해당 Package에 의해서 사용되는 Volume Group을 Define한다.

     -LV[0]=/dev/vg01/lvol1

     -FS[0]=/mnt1

     -LV[1]=/dev/vg02/lvol1

     -FS[1]=/mnt2

       .Logical Volume과 Mount Directory을 Pair로 Define, Mount 전에 fsck가 Check한다. 

     -IP[0]=15.32.9.6

       .Package Relocatable Address

       .이 IP Address도 필요에 따라 DNS나 /etc/hosts files에 등록한다.

       .Client는 이 IP Adress을 이용하여 Package가 어느 node상에서 가동되고 있는지 여부에 
        관계없이 Package을 access할 수 있다. 

     -SUBNET[0]=15.32.8.0 #Netmask(255.255.248.0)

       .해당 Package에 사용하는 Relocatable IP Address의 Subnet을 기술한다.

     -SERVICE_NAME[0]=servicel

       .Package안에서 Service을 구별하기 위한 Service 이름.

     -SERVICE_CMD[0]="/mntl/shell/servicel"

       .하나의 Single Process가 될 수도 있고 Shell Script일수도 있으나 Package가 가동 중에는 계속

        System상에 가동되고 있어야 한다.

     -SERVICE_RESTART[0]="-r 3"

      .SERVICE_CMD에 define된 Process가 Down시 3회 연속 Restart 시킨다. 3회 이후의 Down시는 
       Package장애로 해당 Package가 대체 Node로 Transfer된다.

      .No define시는 Service를 Restart하지 않는다.

      ."-R" 무한대로 Service를 Restart한다.

     -DTC_NAME[0]=dtc_20

     .DTC Information Define.

     -function customer_define_run_cmds

       .Service가 Start되기 이전에 Define할 필요가 있는 내용을 정의한다.

     -function customer_define_halt_cmds

       .Service가 Halt되기 이전에 Define할 필요가 있는 내용을 정의한다.

18. Package Configuration 절차 

     -mkdir/etc/cmcluster/pkg1

       ./etc/cmcluster Directory에 해당 Package 이름의 Sub Directory을 만든다.

     -cd/etc/cmcluster/pkg1

     -cmmakepkg -p pkg1.conf

       .Package Directory에 pkg1.conf 이름의 Package Configuration file 생성
     -cmmakepkg -s pkgl.cntl

       .Packagd Control file : Package을 Start하고 종료하는 Shell Script

     -cmmod +x/etc/cmcluster/pkg1/pkg1.cntl

       .Control file은 실행 mode을 지녀야 한다.

     -vi pkg1.conf (Configuration Parameter을 수정한다.)

     -vi pkg1.conl (Control Script을 수정한다.)

     -cmcheckconf -v -C /etc/cmcluster/cmclconf.ascii -P pkg1.conf [-P pkg1.conf ...]

       .Cluster Configuration file과 Package Configuration file의 Syntax 및 Logical mistake을 check한다.

     -cmhaltcl -v

       .만약 Cluster가 가동 중이면 Cluster을 Halt시킨다.

     -cmapplyconf -v -C /etc/cmcluster/cmclconf.ascii -P pkg1.conf [-P pkg2.conf ...]

       .etc/cmcluster Directory에 cmclconfig Binary file을 생성하고 Cluster안의 각 node로 분배한다.

       .Package가 여러 개인 경우는 -p Package_list_file Option을 이용한다.

       .Cluster Configuration Parameter나 Package Configuration Parameter을 수정한 후에는 Service      
        Guard을 종료시킨 후 cmapplycon f을 다시 실행해야 한다. Package Control file의 경우는      
        cmapplyconf을 다시 실행할 필요가 없다.

       .이 Command을 실행하는 node의 Cluster Lock Volume Group이 반드시 Activation되어 
        있어야만  Lock Disk가 초기화 될 수 있다. Command 실행 후는 Deactivation 시킨다.

     -fpt나 rcp을 이용해서 Package Control Shell Script file(pkg1.cntl)을 각 node로 분배한다.

       .Script 내용을 수정 할 필요가 있는 경우는 해당 node에서 수정한다.

       .Design에 따라서 Node별로 Control Shell Script는 약간씩 차이가 있을 수 있다.

     -cmruncl -v

       .Cluster을 Start한다.

       .Package Configuration과 Script에 이상이 없는 경우는 Cluster가 기동 되고 Package가 Original      
       Node에서 Start된다.

     -각각의 node에서 Mount되어 있는 Volume group의 information을 Backup한다.(vgcfgbackup)

19. Package Management 

     -Starting the Package

       .cmrunpkg -n kcj01 pkg1 -> kcj01 node에 pkg1을 기동한다.

       .cmmodpkg -e node1 pkg1 -> kcj01 node또는 pkg1의 장애시 package switching을 enable한다. 

       .cmviewcl -v로 PKG_SWITCH and SWITCHING Parameter을 확인한다.

       .PKG_SWITCH : Global package switch (해당 Package에 대해 Switching여부를 enable or disable)

       .SWITCHING : 해당 Node가 package switching을 Accept할 것인지 여부.

     -Halting the Package

       .cmhaltpkg pkg1 or cmhaltpkg pkg1 -n kcj01

       .Package가 Halt되고 PKG_SWITCH가 diable(To prevent package from starting again auto..)

       .이 PKG_SWITCH을 Enable(cmmodpkg command)시키면 SWITCHING Parameter가 enable되어 
        있는 node에서 Package가 자동 start한다 . (cmviewcl -v로 확인)

     -Moving the Package

       .cmhaltpkg pkg1 -n kcj01 (Package Halt)

       .cmrunpkg -n kcj02 pkg1 (Package start on other node)

       .cmmodpkg -e pkg1 (Package Switch Enable)

     -Enable and Disable Package switch

       .cmviewcl -v로 확인 후 Management차원에서 해당 Package 대체 node로 switching여부를 Enable 
         or Disable 할 수 있다.

       .cmmodpkg -n kcj02 -e pkg1 (kcj02 node의 pkg1을 Enable)

       .cmmodpkg -n kcj01 -n kcj02 -e pkg1 -> 2 node가 모두 disable되어있는 경우
       .cmmodpkg -n kcj01 -dpkg1 (package을 Halt시키지는 않는다.)

       .Node 이름을 명시하면 해당 Node에 대한 SWITCHING Parameter만 바뀌며, 명시하지 않으면
        PKG_SWITCH와 SWITCHING Parameter가 모두 바뀐다.

     -TOC을 발생하는 Package Configuration Parameter.

       .NODE_FAIL_FAST_ENABLED YES

       .SERVICE_FAIL_FAST_ENABLED YES

       .위 두 Parameter중 하나가 Yes로 되어있을 때 Failure가 발생시 해당 Node에 TOC가 발생한다.

       따라서 위 2개의 Parameter를 주의 깊게 선택해야 한다.

       .TOC을 발생하는 이유는 동시 2node상에서 동일한 Package가 존재하는 것을 방지하기 
         위해서이며,   이는 Data의 일관성 유지에 심각한 문제를 일으킬 수 있다.

20. Trouble Shooting Tools for Service Guard 

     -Logfile for ServiceGuard

       ./var/adm/syslog/syslog.log -> General ServiceGuard and Cluster에 대한 Log

       ./etc/cmcluster/pkg1/pkg.cntl.log -> Package에 대한 Log

       .ServiceGuard와 관련된 실행 Status정보 및 장애 Log는 두 file에 남는다.

     -cmviewcl-v

       .Current cluster status view

     -cmgetconfig

       .Binary configuration file로 부터 Cluster and Package configuration 정보를 Ascii로 추출한다. 

     .-h:Help message 

     -cmsetlog

       .Logging level 조정(0-3) 

       .option:-M<module>-C<category>log-level

       .M or C option을 지정하지 않으면 all을 의미한다. 

     -cmlogconfig[-v|-l]

       .ServiceGuard 관련 Configuration Scan (Cluster and Package Information & LVM & Network & IO)

       .Cluster가 Running중에만 가동 할 수 있다. 

       .ServiceGuard에서 공식으로 지원하지 않고 Trouble Shooting을 위한 용도로 이용된다.

       .최초 ServiceGuard Configuration이 끝난 다음 이 Commend을 가동하여 해당 Information을 보관 

       ./tmp/cmconfig.log에 output이 남는다. 

     -cmquerycl[-c cluster_name|-n node_name][-l lvm|net]

       .Cluster나 node의 SG configuration과 LVM and Network configuration을 gathering한다. 

     -Network check tools 

       .netstat -ni -->Lan configuration check with IP address (Include Package address)

       .Lanscan -->Lan configuration status check with MAC address

       .arp -a -->Check arp tables

       .Landiag -->Display Lan status and diagnose, and reset LAN card information

       .linkloop -->Link lelvel connection check

       .cmclview -v 

       ./usr/contrib/bin/cmgetconfig -f

21. Trouble Shooting for Service Guard 

     -ServiceGuard Fail 의 유형 (빈도가 많은 수준으로 나열 하였음)

       .H/W Failure (system, Lan, disk, etc)

       .S/W Failure (patch, configuration miss, etc)

       .User Error (Management Network, etc)

       .Environment (Power and Network, etc)

     -cmview -v Command로 현재의 ServiceGuard 상태 Check.

     -Panic이나 TOC가 있었을 경우 Core file check.

       .Core file 이 없으면 최소한 Booting시 console에 display되는 message check.

     -syslog.log file과 package log file을 check.

     -Configuration file check (With tools and log files)

       .Cluster configuration

     -Missing daemon or programs

     -Missing and incorect entries in /etc/service or/etc/inetd.conf etc ...

     -Missing /etc/lvmtab or disk problem check.

     -dlpi and streams modules check in kernel parameter.

     .-Package configuration

     -Incorrect LVM configuration

     -Missing script file or script에서 필요로 하는 file의 missing and mode check

     -Lack of Environment variables in the scripts or services

       .Package control script (Package control scrip log로 Check할 수 있다.
     -Patch for Version 10.05 ServiceGuard of HP-UX 10.10

     .PHNE_6372 : Lan patch

     .PHKL_6654 : patat for fuser -k and ServiceGuard

     .PHSS_6637 : fix memory leak (Replaced PHSS_6874)

     .PHSS_6884 : cluster view deatil screens patch

     .PHSS_6799 : Cluster monitor LVM daemon and RS_232C and Subagent

22. ServiceGuard Daemon and Related files 

     -SG Daemons and Excutables

       ./usr/lbin/cmclconf -p|c|d --> Configuration Daemon called by inetd.conf

       ./usr/lbin/cmcld --> ServiceGuard Daemon

       ./usr/lbin/cmlvd --> ServiceGuard LVM Daemon (Allow exclusive VG mode access)

       ./usr/lbin/cmui --> SAM Interface for SG

     -Log Files

       ./var/dam/syslog/syslog.log --> General system log

       ./etc/cmcluster/pkg1/pkg1.cntl.log --> Package startup and stop log (One per package dir)

     -Other Files

       ./etc/cmcluster --> Standard directory for ServiceGuard work files

       ./etc/rc.config.d/cmcluster --> Start up configuration script

       ./sbin/rc3.d/S800cmcluster --> Autostartup commands

       ./sbin/rc2.d/K002cmcluster --> Autoshutdown commands 

       ./etc/cmcluster/rc/K* --> Shutdown script used by K002cmcluster

       ./usr/adm/inetd.sec --> Used to limit access to the SG Daemons (HP-UX 10.10)

     -Networking Files

       ./etc/hosts or DNS --> Must be common to all nodes

       ./.rhosts --> Should contain all nodes (Hostname and root)

       ./etc/inetd.conf

     hacl-cfg dgram udp wait root /usr/lbin/cmclconfd cmclconfd -p

     hacl-cfg stream tdp nowait root /usr/lbin/cmclconfd cmclconfd -c

     ./etc/services

     hacl-hb 5300/tcp #HA Cluster heartbeat

     hacl-gs 5301/tcp #HA Cluster general service

     hacl-cfg 5302/tcp #HA Cluster TCP Configuration

     hacl-cfg 5302/udp #HA Cluster UDP Configuration 

     hacl-probe 5303/tcp #HA Cluster TCP Probe

     hacl-probe 5303/udp #HA Cluster UDP Probe

     hacl-local 5304/tcp #HA Cluster Commands 

     hacl-test 5305/tcp #HA Cluster Test 

     hacl-dlm 5408/tcp #HA Cluster Distributed lock manager
23. Change Management for Service Guard 

- Modifying Shared Volume Group (To change LVM or File system)

     1) Halt Package (cmhaltpkg pkg1)

         .pkf1이 사용하는 Volume Group이 umount and deactivation (vhange -a n vgXX)된다. 

     2) Modify Logical Volume and File system

        .vgchange -a e vgXX

        .vgextend or lvextend, lvcreate, newfs etc .. --> Modify LVM and File system

     3) Volume group을 Share하는 모든 node에 Reimport한다.

        .Volume group 이름과 Logical volume 이름이 바뀌지 않도록 주의한다.

     4) vgcfgbackup/dev/vgXX

     5) package Control Script file을 수정한다. (if need)

     6) package Control Script file을 관련된 node로 Distribute한다.

        .Node별로 Package Control Script의 내용이 틀릴 경우 주의 한다.

     7) Restart Package

        .cmrunpkg pkg1

        .cmmodpkg -e pkg1

     8) Cluster와 Package의 상태 이상 여부를 Check한다.

        .cmviewcl -v

        ./var/adm/syslog/syslog.log and/etc/cmcluster/pkg1/pkg1.cntl.log file을 check하여 Error Message
        여부를 확인한다.

- Changing a LAN Card

     1) cmviewcl -v

        .현재의 ServiceGuard실행 상태를 check한다. 

     2) Check network status

        .Lanscan, ifconfig, netstat etc.

        .Problem Lan을 파악한다.

        .Local Lan switch나 Package가 대체 node로 Transfer되어 있는지 check한다.

     3) Package가 해당 node에 있으면 Package을 대체 node로 move한다.

        .cmhaltnode -n nodename

     4) cmview -v

        .Cluster와 Package상태를 확인한다.

     5) edit/etc/rc.config.d/cmcluster

        .AUTOSTART_CMCMD=0 --> To prevent auto starting of ServiceGuard

     6) Shutdown the system and defective Lan card교체.

     7) Reboot the node (Cluster에 Join하지 않도록 한다.)

     8) Halt the cluster and re-run cmapplyconf (모든 node를 지정하는 것을 잊지마라.)

        .고객과 협의하여 가능한 Time을 이용한다.

        .cmhaltcl -v (Cluster 중지)

        .cmapplyconf -v -C /etc/cmcluster/cmclconf.ascii -P /etc/cmcluster/pkg1/pkg1.conf

             -P /etc/cmcluster/pkg2/pkg2.conf

     9) Restart the Cluster (cmruncl -v)

   10) Check the status of Cluster

       .정상적으로 원래의 Node에서 package의 가동여부를 Check한다.

   11)AUTOSTART_CMCLD을 enable한다.

- Shared Volume Group상에 있지 않는 Disk parts의 교체.

     1) Halt the node.

        .cmhaltnode -f -v kcj01

        .Package는 대체 node로 move할 것이다.

     2) edit/etc/rc.config.d/cmcluster

         .AUTOSTART_CMCLD=0 --> To prevent auto starting of the node.

     3) Shutdown node.

     4) Replace the failed disk parts and drivers.

     5) Reboot the halted node.

     6) Data복구에 필요한 작업을 한다. (If need)

     7) cmrunnode -v kcj01 --> To join the cluster.

     8) Check the cluster status.

        .cmviewcl -v

        .Package는 대체 node에서 실행중 일것이며, 자동으로 되돌아 오지 않는다.

        .고객과 협의하여 Package를 되돌릴 것인지 판단하라.

     9) AUTOSTART_CMCLD을 enable한다.

- Shared Volume Group에 있는 Disk parts의 교체.

     .Failed disk와 관련이 없는 node나 package는 실행을 계속할 수 있다.

     ./etc/rc.config.d/cmcluster file의 AUTOSTART_CMCLD의 on or off를 정한다.
      (depend on fail status)

     1) Halt the package

       .Fail이 발생한 Disk와 관련이 있는 Package을 Halt한다.
       (이미 Package가 Halt되어 있을 수 있다.)

       .이 Package는 대체 node에서 실행될 수 없다.

     2) Failed된 Disk와 관련이 있는 node를 Halt한다.

       .Configuration상태에 따라서 전 node를 Halt해야만 하는 경우가 있을 수 있다.

       .cmhaltnode -v kcj01

     3) Shutdown the system.

     4) Replace the failed disk parts.

     5) Reboot the system.

     6) Data복구에 필요한 작업을 한다.(If need)

       .만약 Cluster_ID가 vgcfgrestore에 의해 restore되지 않으면, vgchange -c y /dev/vgXX를

       실행한 후 vgcfgbackup /dev/vgXX를 실행한다.

     7) Cluster가 Down되어 있는 경우는 Cluster을 다시 기동하고, 이미 가동중인 Cluster에 node를

        추가하는 경우는 cmrunnode -v  <Failed-Node-Name>을 실행한다.

     8) Cluster상태를 check한다.

     9) AUTOSTART_CMCLD가 disable되었으면 enable한다.

- Cluster Lock Disk의 Fail.

     1) Cluster lock disk가 fail한 경우는 모든 node를 shutdown해야만 한다.

        만약 어떤 운용중인 Package도 File system으로 Cluster lock disk를 사용하지 않을 경우는 
        Cluster lock disk의 fail로 Cluster가 down되지 않는다.

        Cluster lock disk는 Cluster의 start와 reform시에만 이용된다.

     2) edit /etc/rc.config.d/cmcluster

        .AUTOSTART_CMCLD=0 --> To prevent auto starting

     3) Halt the cluster and shutdown all nodes.

     4) Replace the disk.

     5) Reboot all nodes.

     6) 필요한 복구 작업을 한다.

        .Cluster lock information은 LVM의 일부(Bad Pool)영역에 저장됨으로 vgcfgrestore에 의해 
        복구될 수 있다.

     7) Start cluster.

     8) Check cluster.

        .만약 Cluster lock 정보가 restore되지 않으면 (syslog.log의 error로 알 수 있다.)

        .Cluster halt with cmhaltcl -v

        .vgchange -c n <Cluster_lock_VG>

        .vgchange -a y <Cluster_lock_VG>

        .cmapplyconf -v -C <Cluster-config-file> -P <Package-config-file>[-P..]

        .cmruncl -v

        .cmview -v --> 다시 Cluster 상태를 확인한다.

     9) AUTOSTART_CMCLD를 enable한다.

24. High Available NFS 

     -Before creating HA NFS

       .Normal NFS configuration

       .configuration Disk H/W

       .Setting Up volume group, logical volume and file systems

       .Setting Up consistent User and Group

       .Editing Name Resolution Files (/etc/hosts, DNS, NIS)

       .Deciding where to place excutables

     -cp  /opt/cmcluster/toolkit/nfs*   /etc/cmcluster/toolkit/nfs

     -cd  /etc/cmcluster/toolkit/nfs

     -edit nfs.conf

     -edit nfs.cntl

       .LV[0]=/dev/vg01/lvol1

       .FS[0]=/ha_data

       .XFS[0]="/ha_data" --> Export Directory name

       ./etc/exports file을 이용 할 수도 있다. 그러나 Cluster내의 모든 node가 일관성이 있어야 한다.

       .NFS_SERVICE_CMD=/etc/cmcluster/toolkit/nfs/nfs.mon

     -Creating the Binary configuration file 

       .cmapplyconf -v -C /etc/cmcluster/cmclconf.ascc -P /etc/cmcluster/toolkit/nfs/nfs.conf

     -rcp/etc/cmcluster/toolkit/nfs* kcj02:/etc/cmcluster/toolkit/nfs

     -관련된 실행 file의 실행 mode를 check한다.

25. Database Toolkits 

      -Database Toolkit을 Database S/W를 위한 ServiceGuard의 Package를 쉽게 Configuration할 수

      있도록 제공되는 Toolkit으로 별도의 Order-Number가 있다.

     -Toolkit이 제공되는 DB

       .Oracle

       .Informix

       .Progress

       .Sybase

     -Default DB Toolkit directory

       ./opt/cmcluster/toolkit/<Database>

       .위 Directory의 README file을 읽어 주의 사항을 Check한다.

     -Package configuration by DB Toolkit

       .mkdir/etc/cmcluster/<Database>

       .cd/etc/cmcluster/<Database>

       .cp/opt/cmcluster/<Database>/* /etc/cmcluster/<Database>

       .edit the package configuration file (<Database.conf>)

       .edit the package control file (<Database.cntl>) 

       .만약 Toolkit을 re-install하면 원래의 configuration file과 control script는 <Database.conf_old >와
        <Database.cntl_old>로 된다.

       .관련된 script를 실행 mode로 change한다.

       .Use cmcheckconf and cmapplyconf..
