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Appréhendez vos communications réseau avec netstat.

La récolte d’informations est une tâche qui revient régulièrement pour l’administrateur système, qu’il soit professionnel ou qu’il vous apparaisse tous les matins dans votre miroir.

Yannick Cadin

Quelles sont les interfaces réseau disponibles ?

# netstat –i

Ce premier emploi simple de la commande netstat permet d’obtenir une liste de toutes les interfaces réseau référencées sur votre machine. Netstat se distingue des différentes formes que peut prendre la commande ifconfig en cela qu’elle détaille aussi la quantité de paquets de données qui ont transité en entrée et en sortie par chaque interface (NETwork STATistics).

Par quels liens transitent mes données ?

# netstat -r

Cette option révèle ce que l’on appelle la table de routage. Que votre réseau soit très complexe ou qu’il se résume à l’emploi d’un modeste modem, il existe forcément une table qui explique explicitement vers quelle interface aiguiller les paquets de données suivant la destination à atteindre. Netstat -n  permet de retrouver et de synthétiser toutes les routes établies ou modifiées avec la commande route et ce depuis le démarrage de la machine.
La ligne commençant par la destination default en particulier donne dans sa seconde colonne l’adresse de la « passerelle par défaut », celle qu’emprunteront tous les paquets envoyés et dont on ne sait résoudre le destinataire final sur le ou les différents réseaux locaux sur lequel ou lesquels est raccordé notre ordinateur.

Quels ports sont employés? 

# netstat –a

Un autre aspect important dans les communications que peut établir notre machine avec ses congénères raccordées au réseau ou dans les demandes de connexions qu’elle peut recevoir de celles-ci est de déterminer quels sont les ports de communications en cours d’utilisation.

tcp        0      0  *.ssh                  *.*                    LISTEN

Interprétation des résultats :

Dans la section « Active Internet connections », les trois dernières colonnes, les plus intéressantes, donnent respectivement le socket local, le socket distant et enfin l’état. Un socket est un couple adresse réseau/port de communication. Dans la ligne extraite ci-dessus, en dernière position, le mot-clef LISTEN (« écouter ») nous apprend qu’il est probablement question d’un service réseau en attente de connexion. En quatrième colonne, * précise que l’on écoute sur toutes les interfaces réseau configurées sur notre machine (que ce soit elle même, encore nommée localhost, qu’il s’agisse de liens filaires, firewire ou radio). ssh est un nom symbolique correspondant à un numéro de port de communication « bien connu », le 22. Enfin *.* dans la colonne suivante indique que les connexions pourront être initiées depuis n’importe quel port de communication de n’importe quelle machine distante ou même locale, sans restriction. En résumé, n’importe quel poste pourra demander à discuter avec notre ordinateur via le protocole SSH.
Représentation numérique plutôt que symbolique 

# netstat –an

Comme une grande majorité de ses consœurs qui manipulent des informations réseau, netstat accepte une option subsidiaire -n qui évite les phases de résolutions de noms pour ne donner que des valeurs numériques, que ce soit dans le cas présent pour représenter les machines mais aussi les services. Ainsi localhost deviendra systématiquement 127.0.0.1 et telnet deviendra 23 (ssh sera 22 etc.) Cette possibilité offre le double avantage d’accélérer l’affichage des résultats et de s’affranchir de blocages liés à des services de résolution trop lents ou inaccessibles.

Mais au fait, quelle(s) source(s) consulte netstat pour établir des correspondances entre les noms symboliques et leurs valeurs numériques respectives, entre telnet et 23 par exemple ?

Simplement sur un certain nombre de ressources statiques ou dynamiques. Les fichiers /etc/services et /etc/hosts en premier puis les serveurs DNS, NetInfo ou éventuellement LDAP suivant la configuration de chaque machine.

Quid des statistiques ?

# netstat -I en0 -w 5

Accessoirement, netstat fournit les chiffres plus ou moins complets et détaillés, de façon instantanée ou continue suivant les options utilisées, quant aux paquets acheminés tant en entrée qu’en sortie.

Ici, on demande explicitement à connaître le détail de l’interface en0 en continu avec un intervalle de 5 secondes entre chaque sondage effectué.

#netstat -p tcp

On peut préférer procéder par protocole comme le fait l’expression ci-dessus.

#netstat -s -s

Ou encore globalement, mais en éliminant toutes les valeurs à 0, ce que commande le second -s.

Quels programmes utilisent les ports de communication à l’écoute ?

# netstat -aAn

1edad1c tcp        0      0  127.0.0.1.1033     *.*                LISTEN

-a affiche tous les sockets (combinaison adresse réseau/port de communication) établis sur notre machine. L’option -n demande une représentation sous forme exclusivement numérique  et enfin -A, inédite jusque maintenant, ajoute une colonne normalement destinée à la résolution de problème et qui va nous servir ici de fil conducteur pour l’expression qui suit : 

# fstat | grep 1edad1c
root     netinfod     180    6* internet stream tcp 1edad1c
L’exécution de la commande fstat, combinée avec un grep auquel on donne l’élément de « debug » permet de retrouver le processus associé. Ici on découvre que le démon netinfod est responsable de l’utilisation du port 1033.

Lorsque l’on sait qu’un des emplois les plus fréquents d’une machine piratée consiste à y lancer un processus qui sera en permanence à l’écoute pour de futures connexions de la part des intrus, on comprend vite l’intérêt de pouvoir déterminer efficacement quels sont les processus responsables des ports de communication ouverts.

Un moyen plus simple d’obtenir le même résultat est d’utiliser le script sockstat (adapté de celui fourni avec FreeBSD 4.X), disponible sur le CD-ROM qui accompagne ce numéro.

# sockstat

