Chacun ses droits

Mac OS X hérite d'UNIX une gestion stricte des utilisateurs et des droits d'accès. Qu'on les paramètre avec Terminal ou dans le Finder, ces notions sont la base de la sécurité. Sous Mac OS X, elles allient la puissance d'UNIX à la simplicité de Mac OS.

Le Macintosh fonctionne en réseau depuis si longtemps que les notions d'utilisateur, de groupe et d'autorisations sont familières à beaucoup de gens. Ces concepts, tout comme ceux d'utilisateur multiple et de partage de fichiers, sont issus du monde UNIX. Ils sont donc implicitement mis en œuvre sous Mac OS X. Désormais, comme la notion de partage est sous-entendue, chaque dossier ou fichier, partagé ou non, est doté d'autorisations.

Autoriser quoi ?

Premier droit fondamental : la lecture. Quand on ne le possède pas, les dossiers ou fichiers concernés apparaissent, mais sont marqués d'un panneau qui interdit même la lecture des informations sur les éléments concernés. Ainsi, quand plusieurs utilisateurs partagent une machine, tous les comptes sont visibles, mais inaccessibles aux autres utilisateurs. Seules exceptions : les dossiers Sites et Public, accessibles à tous. Le dossier Public/Drop Box est un cas plus particulier : comme il n'est accessible qu'en écriture, on ne peut même pas vérifier ce qu'on y a déposé. Autre exception : le dossier partagé Shared, situé au même niveau que les comptes utilisateur. Il est accessible en lecture et en écriture à tous les groupes et tous les utilisateurs, et n'offre bien entendu pas la moindre forme de protection.

L'emplacement d'un élément ne modifie pas les autorisations qui lui sont attachées, même s'il est placé dans un dossier dont les droits d'accès sont plus sévères ou au contraire plus laxistes. Par contre, par mesure de sécurité, ce sont les autorisations les plus sévères qui prévalent en cas de litige. Ainsi, quand on n'a pas accès à un dossier, on ne peut même pas en déterminer le contenu dans le Finder ou dans Terminal, même s'il contient des fichiers sur lequels on a toutes les autorisations. Inversement, avoir tous les droits sur un dossier ne donne pas nécessairement accès à tout son contenu, qui peut conserver des niveaux d'autorisations plus restreints.

Dans un souci de simplicité, le Finder résume les droits d'accès dans la rubrique Autorisations de la fenêtre d'information sur chaque fichier. On trouve dans un sens les personnes concernées (Possesseur, Groupe ou Tous), et dans l'autre les autorisations. Le possesseur d'un élément en est le créateur, c'est-à-dire l'utilisateur dont la session est ouverte quand cet élément est créé. Seul ce propriétaire et l'administrateur peuvent par la suite modifier la propriété de l'élément en question. Les Invités existent toujours dans Mac OS X, et leurs droits d'accès à un élément donné dépendent des autorisations de Tous. Ils rejoignent dans ce vaste groupe les utilisateurs du site Web, les utilisateurs FTP anonymes, et bien sûr les utilisateurs enregistrés. Quand il y a incompatibilité entre les niveaux d'autorisation, le Possesseur a priorité sur le Groupe, qui l'emporte sur Tous.

Connaître ses droits

Dans Terminal, les mêmes informations apparaissent de manière plus précise. Augmentée de l'argument -l (long format), la commande ls affiche le contenu du dossier courant, avec le nombre de liens sur chaque fichier, le nom de son propriétaire et de son groupe, son volume en octets et sa date de modification. Mais surtout, elle affiche le rébarbatif bloc des autorisations, constitué de dix caractères. Le premier caractérise le type de l'élément, à savoir un fichier (-), un dossier (d) ou un lien symbolique (l), équivalent un peu primitif des alias de Mac OS. Les autres types sont d'usage beaucoup moins courant. Suivent trois séries de trois lettres qui expriment respectivement les autorisations de lecture (r pour read), d'écriture (w pour write) et d'exécution (x pour execute) du possesseur, du groupe et des autres utilisateurs.

On peut modifier très simplement ces autorisations en lisant les informations sur l'élément concerné. Les modifications apportées sont immédiatement vérifiables par le biais du Terminal. Quand on doit modifier de nombreux fichiers, on a tout intérêt à travailler directement en lignes de commandes, et à privilégier le mode numérique. En effet, le bloc des autorisations peut être avantageusement remplacé par un nombre de trois chiffres, beaucoup plus facile à lire. Le cheminement est simple : comme chaque lettre du bloc est toujours à la même place, on peut la traduire en un simple chiffre, considérant qu'elle est activée ou désactivée. Ainsi, la chaîne rwxr--r-- devient 111100100. Guère plus facile à lire, sauf si on l'exprime en décimal.

Après séparation de la chaîne binaire en trois séries de trois caractères, on obtient par une simple conversion en décimal 7 à la place de 111, et 4 au lieu de 100. Le bloc des autorisations rwxr--r-- se traduit alors par 744, plus simple à utiliser que la syntaxe classique. De plus, entre 000 (aucune autorisation) et 777 (accès libre), on apprend rapidement les nombres usuels, d'autant que certaines combinaisons n'ont pas lieu d'être. Ainsi, les fichiers ne sont jamais exécutables, alors qu'un dossier accessible en lecture l'est obligatoirement.

Modifier ses droits et son identité

Les autorisations par défaut appliquées aux nouveaux fichiers sont fixées par un masque. Exécutée sans opérande, la commande umask donne sa valeur courante, et modifie le masque existant si on lui adjoint un masque numérique. Seule subtilité : les autorisations indiquées par le masque sont l'inverse de celles voulues pour les fichiers. La procédure la plus simple consiste à exprimer en binaire les autorisations souhaitées, à inverser simplement la chaîne binaire obtenue et à la convertir en un nombre de trois chiffres décimaux. Le résultat donne le masque adéquat.

Les valeurs affectées par le masque de création de fichiers peuvent aussi être modifiées fichier par fichier à l'aide de la commande chmod (change mode). Cette dernière influe sur les droits des utilisateurs, du groupe et de tous, figurés par les initiales u (user), g (group) et a (all). On leur adjoint un opérande =, + ou - pour leur attribuer ou leur retirer des droits, et une initiale pour définir le droit en question (r, w ou x). La syntaxe est très simple : chmod <utilisateur><=, + ou -><r, w ou x> <fichier>. Mais elle peut être encore simplifiée en utilisant le mode numérique décrit plus haut, et en respectant la syntaxe : chmod <nombre> <fichier>.

Indissociables des autorisations, le possesseur et le groupe d'un fichier peuvent aussi être modifiés. Quand on lit les informations sur un fichier qu'on ne possède pas, ses autorisations sont lisibles mais estompées, et donc inamovibles. Si on cherche à modifier le possesseur ou le groupe de ce fichier, il convient d'être connecté dans Terminal en tant que root ou su, ou de lancer un sudo avant la commande chown (change owner). Elle sert à modifier les informations d'appartenance, à savoir le possesseur et le groupe du fichier. La commande chgrp (change group) suit strictement le même principe, avec les mêmes contraintes. 

Consommer avec modération

Il va de soi que les autorisations ne sont un sujet de préoccupation que dans le cas de réseaux ou de systèmes partagés. Cependant, il est utile de connaître l'existence de ces notions pour éviter de se retrouver un jour bloqué par un problème de droits d'accès. Sous Mac OS X, si un fichier a été surprotégé, son utilisateur ne dispose pas des droits suffisants pour modifier ces autorisations. Ce genre de problème, qui résulte généralement d'une mauvaise utilisation de la commande chown, implique une correction réservée au super-utilisateur ou à root.

Il va sans dire que toute erreur de manipulation de commandes aussi puissantes peut bloquer l'accès à une bonne partie des fichiers. En ce sens, la réponse du système au super-utilisateur qui lance un chown est aussi explicite qu'ironique : "Nous considérons que vous avez reçu les avertissements d'usage de l'administrateur système local. Ça se résume généralement à ces deux choses : 1) respectez la vie privée des autres 2) réfléchissez avant de taper une commande".

Sous Mac OS X en particulier, cet avertissement est d'autant plus justifié que les notions d'utilisateur et de groupe sont indissociables du système NetInfo. Il est donc primordial de se documenter sur ce sujet avant d'aborder les problèmes de droits d'accès sur un réseau local. Les commandes du système Darwin, accessibles par le Terminal ou en mode console, ont été mises à jour pour mettre en garde l'utilisateur contre les manipulations potentiellement néfastes au bon fonctionnement de NetInfo.

Mais l'utilisateur moyen n'est pas lésé pour autant : si chacun respecte les emplacements prévus pour partager ses fichiers, leur sécurité est assurée. C'est également le cas des dossiers du système et des applications, protégés par défaut. Dans la plupart des cas, il est donc inutile de procéder à des changements d'autorisation. En ce sens, le relais entre Mac OS 9 et Mac OS X est bien passé, puisque l'utilisateur moyen n'a même pas besoin de se poser de questions à ce sujet en passant de l'un à l'autre.

